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In der dynamischen Welt der digitalen Transformation stehen
Unternehmen vor der Herausforderung, ihre Rechenzentren nicht nur
effizient und sicher, sondern auch zukunftsfahig zu gestalten. Die

hat sich dieser
Herausforderung gestellt und mit der Implementierung von KentixONE
eine innovative Losung gefunden, die Sicherheit und Effizienz vereint.

Herausforderung

Die Heidelberg iT war auf der Suche nach einer Losung, um ihre
Rechenzentren - insbesondere die Serverhotels, die 2024 fertiggestellt
bzw. ertuchtigt wurden - sicherheitstechnisch optimal zu Uberwachen und
Uber ein zentrales Informations-Dashboard zu verfugen. Ziel war es, am
Campus Heidelberg iT eine Infrastruktur zu schaffen, die sowohl hdchste
Sicherheitsstandards erfullt als auch die Betriebskosten optimiert. Die
Integration bestehender Systeme und die Erfullung der strengen
Anforderungen fur die Zertifizierung durch TUV NORD CERT stellten
zusatzliche Herausforderungen dar.
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https://www.heidelberg-it.de/

Die Losung

Aufgrund der bereits langjahrigen Zusammenarbeit mit Kentix und dem
erfolgreichen Einsatz der Kentix SmartMonitoring Losungen in
Kundenprojekten entschied sich die Heidelberg iT fur die Implementierung
von KentixONE als integrale Plattform. KentixONE vereint acht
physikalische Sicherheitssysteme und ermdglicht die zentrale
Konfiguration und Verwaltung aller sicherheitsrelevanten Parameter im
Rechenzentrum. Neben der Zutrittskontrolle und der
Umgebungsuberwachung wurde insbesondere der Bereich PDU und
Energiemonitoring zur automatischen Erstellung von
Energieabrechnungen und Energiekennzahlen wie z.B. dem PUE (Power
Usage Efficency) umfassend implementiert.

Operation Center mit KentixONE flr die Rechenzentren der Heidelberg iT

Implementierung

Zur Ausstattung der neuen Serverhotels gehdrte die Installation einer
Vielzahl von Multisensoren, die kontinuierlich Temperatur, Luftfeuchtigkeit
und Luftqualitat Gberwachen. Das Zutrittskontrollsystem von Kentix mit IP-
Wandlesern und mehrstufiger Authentifizierung stellt sicher, dass nur
berechtigte Personen Zutritt erhalten. Die SmartPDUs Uberwachen die
Stromversorgung und integrieren MultiSensoren zur Uberwachung der
Umgebungsbedingungen innerhalb der Serverracks. Neben den geeichten
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SmartPDUs zur Strommessung wurden weitere geeichte Stromzahler Uber
Modbus (RTU, TCP) eingebunden. Leckagesensoren in den Doppelbdden
und in bestimmten Anlagenbereichen erkennen maogliche Wasserschaden
und losen bei Detektion sofort einen Alarm aus. Alle Aggregate (Notstrom,
USV, Klima, Sicherungselemente etc.) wurden Uber Kentix 10-Module oder
direkt Uber SNMP-V3 angebunden. Die im Projekt eingesetzten Netzwerk-
Videokameras wurden nahtlos in KentixONE integriert und ermoglichen
eine lUckenlose Videodokumentation im Alarm- oder Sicherheitsfall.

Ve

Kentix SmartPDU mit CM

Y

Kentix Leckagesnsor im Doppelboden
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RFID-Wandleser mit 2FA-Authentifizierung

Eingesetzte Kentix Komponenten im Projekt

Dashboard Desktap & App

S 5 =4 = g
2 5 y '
£ s § 5 H 5
- i & ;
:‘:_: “ ¥ ¥ .
; T & @
: | T »
KSM-DR-02 KMS-TI-BLE KIO7017 KIO7053 KFLASH-ETH-01 WU KPMDU KXP-2-RS KEC-WA3
g E
'; § Motorschloss i
Z Triiberwachung |
§
Externe
o Alarrie-
KLSO3 KESAN1 Aggregate

-4 -
Heidelberg iT Uberwacht Colocation Data Center mit...
© Kentix GmbH



Ergebnisse

Durch die nahtlose Integration aller Gerate in das KentixONE System kann
die Heidelberg iT potenzielle Gefahren sofort erkennen und schnell darauf
reagieren. Die intuitive Web-GUI ermoglicht eine einfache und digitale
Uberwachung der gesamten physischen Sicherheitstechnik des
Rechenzentrums. Alle Informationen stehen dem Betriebsteam auch uber
eine mobile App auf dem Smartphone zur Verfigung. Damit sind
Informationen jederzeit und rund um die Uhr auch mobil verfugbar.
Informations- und Reaktionszeiten werden dadurch deutlich verkurzt.
Neben den sicherheits- und betriebsrelevanten Daten sind auch alle
Energiedaten in KentixONE verfugbar. Besonders interessant fur den
Betrieb ist hier die Moglichkeit, beliebige Organisationseinheiten (Racks,
Ebenen, etc.) fur die Energieabrechnung oder das Lastmonitoring zu
bilden. Fur die monatliche Abrechnung der Energieverbrauche werden
automatische Reports erstellt. Die erfolgreiche Re-Zertifizierung nach dem
Kriterienkatalog Trusted Site Infrastructure (TSI) durch TUV NORD CERT
unterstreicht den hohen Sicherheitsstandard der Kentix-Losungen.
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Kaltgangeinhausung mit liickenloser Uberwachung (iber Kentix MultiSensoren und SmartPDU

Zukunftsausblick

KentixONE bietet vielfaltige Moglichkeiten zur Weiterentwicklung und zum
Ausbau von Rechenzentren. Die Plattform ist skalierbar und kann mit den
Anforderungen der Heidelberg iT wachsen, d.h. die Losung kann jederzeit
problemlos erweitert werden, um neuen Anforderungen gerecht zu
werden. Eine der Starken von KentixONE ist die nahtlose
Integrationsfahigkeit Uber die REST-API, die es ermdglicht, die Plattform
einfach in bestehende oder neue Systemumgebungen zu integrieren und
an neue Technologien oder Services anzupassen.

Daruber hinaus bietet KentixONE umfangreiche Monitoring- und
Analysefunktionen, um die Sicherheit und Effizienz des Rechenzentrums
anhand von Umgebungs- und Energiedaten oder anderen historischen
Messwerten kontinuierlich zu analysieren und zu verbessern.

Mit diesen Moglichkeiten bereitet die Heidelberg iT ihre Rechenzentren auf
zukunftige Anforderungen vor.
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Steffen Merz von Heidelberg iT betont: ,,Unser Rechenzentrum ist nicht nur
technologisch auf dem neuesten Stand, sondern auch zukunftssicher und
flexibel. Mit Kentix haben wir einen Partner an unserer Seite, der uns mit
innovativen Losungen unterstutzt, die sowohl hochste
Sicherheitsstandards erfullen als auch unsere Effizienz steigern.”

Fazit

Die Serverhotels der Heidelberg iT sind ein Paradebeispiel fur die nachste
Generation von Rechenzentren. Durch die umfassende Integration der
verschiedenen Rechenzentrumsgewerke in das KentixONE System ist eine
effiziente Betriebsfuhrung und maximale Sicherheit gewahrleistet. Die
Heidelberg iT ist fur die Herausforderungen der Zukunft bestens gerustet
und kann sich darauf verlassen, dass ihr Rechenzentrum auch in den
kommenden Jahren optimal funktioniert.
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Rechenzentrum mit SrﬁértPDU und umféssendem Monitoring flr Energie- und
Umgebungsmonitoring

Uber die Heidelberg iT

Die Heidelberg iT ist ein fUhrendes IT-Service-Unternehmen in der
Metropolregion Rhein-Neckar und vereint als Cloud- und
Rechenzentrumsanbieter, Internet-Service-Provider und IT-Dienstleister
mit eigenen Rechenzentren alle Kernkompetenzen der Informations- und
Telekommunikationstechnik unter einem Dach. Ein 70-kopfiges Team
unterstutzt Unternehmenskunden als zuverlassiger IT-Partner bei der
erfolgreichen Umsetzung von Digitalisierungsprojekten und bei Aufgaben
der IT-Sicherheit.

Fotos: Heidelberg iT; Andreas Gieser @cheesy.photo
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