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AUSFÜHRUNGSBEISPIEL MIT TOPOLOGIE 
Physischer IT-Betrieb im Data Center -

Sicher, transparent und skalierbar

Kentix ist Mitglied im



Der IT-Betrieb im Data Center, sei es im eignen 
oder in dem eines dritten Betreibers, bringt 
besondere Anforderungen an Unternehmen und 
Organisationen mit sich. Ziel ist es, bei 
ressourcenschonendem Aufwand ein ange-
messenes Schutzniveau gemäß den gesetz-
lichen und organisatorischen Vorgaben zu 
erreichen und gleichzeitig einen hochverfügbaren 
Betrieb sicherzustellen. Auf Suite-, Cage- und 
Rack-Ebene ist kontrollierter Zutritt, dessen 
Dokumentation und die 24/7 Überwachung des 
Schließ- und Verriegelungszustands des jeweils 
zu schützenden Bereiches, herzustellen. 
Umgebungsparameter sollen, auch aus der 
Ferne, Hinweise auf mögliche Fehlerquellen, 
Sabotage oder bevorstehende Systemausfälle 

(z.B. durch Brand, Leckage etc.) geben. Die 
geeichte Messung des Stromverbrauchs, incl. 
BGUV V3 - konformer Ableitstrommessung, soll 
zusätzliche Transparenz und Sicherheit herstellen. 
Diese Messung hilft zudem, den Betrieb zu 
optimieren bzw. bei Auffälligkeiten und Abweich-
ungen schnell reagieren zu können. Alle Daten 
sollen in einem Dashboard übersichtlich von 
jedem Ort überwacht und Alarmierungen 
abgesetzt werden können. Die Installation und der 
Betrieb sollen kosteneffizient und einfach sein. 
Offene Schnittstellen sollen eine einfache 
Integration in Drittsysteme ermöglichen. Freie 
Skalierbarkeit, Modularität und kostengünstige, 
einfache Wartung müssen Bestandteil des 
Lösungskonzeptes sein.

Die Zutrittsteuerung übernimmt das Kentix 
Onl ine- IP-Zutr i t tskontro l lsystem an den 
Eingängen der Suites, Cages oder direkt am IT-
Rack. Schließ- und Verriegelungskontakte 
überwachen den Status der Türen. Über eine 
integrierte Webserver-Applikation oder offenen 
Schnittstellen (LDAP, ReST-API, etc.) kann das 
System von zentraler Stelle in Echtzeit verwaltet 
und Berechtigungen erteilt oder entzogen 
werden. Des Weiteren wird dokumentiert, wer, 
wann und wo Zutritt genommen hat.

Für das Monitoring von ungewünschten Um-
gebungsbedingungen in der Suite, dem Cage, 
Technikräumen und ggf. dem IT-Rack, kommen 
der MultiSensor-TI und der MultiSensor-LAN zum 
Einsatz. Beide Systeme überwachen bis zu 20qm 
zuverlässig auf Temperatur, Luftfeuchtigkeit, 
Brandfrüherkennung, Bewegung, Sabotage, etc.. 
Mit seinem Wärmebildsensor überwacht der 
MultiSensor-TI zudem Oberflächentemperaturen 
von z.B. USVen oder Elektrounterverteilungen 
und l iefert damit eine weitere wicht ige 
Detektionsebene, um kapitale Schäden frühzeitig 
zu erkennen. Zur Überwachung von Leckagen 
und Verschmutzungen werden an den 
MultiSensoren jeweils bis zu 2 Leckage- und 
Schmutzsensoren angeschlossen. I/O-Module 
nehmen zusätzliche digitale oder analoge 
Sensoren von Drittsystemen in das Kentix 
System auf. Der Kentix AlarmManager über-

nimmt das Management der angeschlossenen 
Sensoren und die Überwachung aller ermittelten 
Werte. Bei Schwellwertüberschreitung verschickt 
dieser Alarme an Benutzer per SNMP, Email, 
Push-Nachricht und redundant per SMS.

Zur geeichten Strommessung kommen die 
intell igenten und hochverfügbaren Kentix 
SmartPDUs zum Einsatz. Neben einer DGUV V3 - 
konformen Ableitstrommessung werden alle 
wichtigen Verbrauchsparameter gemessen und 
dem Monitoring zugeführt. Optional können alle 
IEC C13/C19 Ports auch einzeln geschaltet und 
gemessen werden. Der in der PDU verbaute 
MultiSensor liefert direkt im Rack Daten über 
Temperatur, Luftfeuchtigkeit, Brandgas sowie 
Manipulation und schafft dadurch granulare 
Transparenz und Sicherheit. An die SmartPDU 
lässt sich auch das Kentix IP-Rackschließsystem  
RA4 direkt anschließen und vereinfacht damit 
Installation, Betrieb und Wartung.

Der einfache, zeitgemäße und ressourcen-
schonende Betrieb wird durch das KentixOS 
realisiert. Das KentixOS ist die integrierte, frei 
skalierbare und modulare IoT-Software-Plattform, 
die neben den Webfrontends offene Schnittstellen 
zur einfachen Integration in Drittsysteme (ReST-
API, WebHooks, SNMP, LDAP, etc.) zur Verfügung 
stellt. Gleichzeitig ist das KentixOS Basis für 
weiterführende KI-Analysen und Visualisierungen.

Physischer IT-Betrieb im Data Center - 
Sicher, transparent und skalierbar

Die Kentix Systemlösung

Die Anforderung
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AccessManager SmartRelay

ART: KXC-2-RS
Anschluss von bis zu 2 IP-Wandlesern. 
Stromversorgte Ausgänge zur Öffnung 

elektromechanischer Schlösser. Zentrale 
Verwaltung durch integrierten Webserver.

IP-Wandleser WA3
ART: KXC-WA3

RFID und PIN-Code Wandleser (auch  
2-fach Authentifizierung) für Innen- und 

Außenbereiche geeignet. Die ver- 
schlüsselte Kommunikation und 

Stromversorgung erfolgt über eine 
Busverbindung

BUS

IP-Zutrittskontrolle Suite/Cage

Suite

Cage

Magnet Türkontakt
ART: KDC1-W

Öffnungsmelder zum direkten Anschluss an 
Kentix Verteiler-Box RA4. Kabellänge 
2 m mit Kentix-Systembuchse (RJ45)

LAN (PoE)

Schrank 1
Schrankschloss 1+2

IP-Zutrittskontrolle IT-Schrank

Schrank 8
Schrankschloss 15+16…

Verteiler-Box  RA4
ART: KXC-RA4-BX-XX

Verteiler-Box für Bus-Verbindung im IT-Rack. 
Anschluss von jeweils 2  

IP-Rackhebeln und Magnet Türkontakten
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IP-Rackhebel System RA4
ART: KXC-RA4-IPX

Robuster Hubhebel mit RFID- und PIN-Code 
Leser (auch 2FA). Bus Verkabelung mit 

Überwachung des Schließ- und 
Verschlussstatus von bis zu 16 Rackhebeln pro 

AccessManager

BUS
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LAN (PoE)

MultiSensor-LAN
ART: KMS-LAN

8 integrierte Sensoren zur Überwachung von 
bis zu 19 Gefahren. 2-Faktor  

Brandfrüherkennung. Ein MultiSensor-LAN 
überwacht bis zu 20qm

AlarmManager-PRO
ART: KAM-PRO

Zentraleinheit mit Netzwerk, Funk und LTE. 
Monitoring und Management aller Sensoren im 

Netzwerk. Redundante Alarmierung über 
SNMP, Email, Push-Nachricht oder SMS

Umgebungsmonitoring Suite/Cage

Systemtopologie

LeckageSensor
ART: KLS03

Montage am Boden oder im  
Doppelboden. Zur Punktdetektion oder 
optional mit Rope für größere Flächen
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LAN (PoE)

Umgebungsmonitoring USV/Technik-Raum

MultiSensor-TI
ART: KMS-TI

9 integrierte Sensoren zur Überwachung von 
bis zu 20 Gefahren.  

4-Faktor Brandfrüherkennung.  
Integrierter Wärmebildsensor misst 

Oberflächentempeatur an 1.024 Messpunkten. 
Ein MultiSensor-TI überwacht bis zu 20 qm

Staub/Schmutzsensor
ART: KDS01

Optischer Staub-/Schmutzsensor zur  
Erkennung des Verschmutzungsgrades in IT-

Racks und Doppelböden

Digitales I/O Erweiterungsmodul
ART: KIOXXX

Ermöglicht das Einbinden von digitalen und 
analogen Sensoren wie z.B. Klimaanlagen, 

USV-Systeme oder Generatoren.

LAN (PoE) Klimaanlage
USV Systeme

Generator
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LeckageSensor
ART: KLS03
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PowerMonitoring/Sicheres IT-Rack

Systemtopologie

SmartPDU
ART: KPMDU

Kentix All-in-One-Systemlösung. SmartPDU in 
40 oder 2 Höheneinheiten incl. geeichter 

Strommessung und allstromsensitiver  
Ableitstrommessung (RCM). Modulare IEC 

C13/C19 Kombinationen verfügbar.  
Integrierter MultiSensor zur granularen 

Überwachung auf Temperatur,  
Luftfeuchtigkeit, Brand und Überlast.  

Direkter Anschuss des IP-Rackhebels RA4 und 
weiteren Sensoren möglich.

Magnet Türkontakt
ART: KDC1-W

Öffnungsmelder zum direkten Anschluss an 
die Kentix Systembuchse. Kabellänge  
2 m mit Kentix-Systemstecker (RJ45)

IP-Rackhebel RA4
ART: KXC-RA4-IPX

Robuster Hubhebel mit RFID und PIN-Code 
Leser. Bus Verkabelung mit Überwachung des 

Schließ- und Verschlussstatus.

Staub/Schmutzsensor
ART: KDS01

Optischer Staub-/Schmutzsensor zur  
Erkennung des Verschmutzungsgrades in IT-

Racks und Doppelböden

LeckageSensor
ART: KLS03

Montage am Boden oder im  
Doppelboden. Zur Punktdetektion oder 
optional mit  Rope für größere Flächen

IP-Kamera (Indoor)
Bei Events (Buchungen, Alarme, etc.)  

werden Bilder von der IP-Kamera abgerufen 
und den Events zugeordnet. Die Bilder können 

in den Ereignislogbüchern eingesehen oder 
per Email verschickt werden.

LAN (PoE)

Sinnvolle Systemergänzung zur Eventdokumentation

Alarmsirene Indoor/Outdoor
ART: KFLASH1

Laute (110dB) helle Blitzlicht- 
sirene. Einfacher Anschluss per RJ45- 
Verbindung an den Kentix Systemport
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