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Prof. Dr. Christian Zenger
Meet our CEO

Seine Vision: Mit PHYSEC ein vertrauensvolles Internet der Dinge (IoT) realisieren 
und Bochum als führenden Standort für IT und IT-Sicherheit stärker in den Fokus 
rücken

Co-Gründer und Geschäftsführer

• Gründer und Geschäftsführer der PHYSEC GmbH

• Professor an der Ruhr Universität Bochum und Teil des Vorstands des 

Horst-Görtz-Instituts für IT-Sicherheit

• Promotion (s.c.l.) auf dem Gebiet der Physical Layer Security für IoT an 

der Ruhr-Universität Bochum

• Co-Autor des CASA-Excellence Clusters 

• NRW-Innovationspreisträger 2024

• MIT Innovator under 35

• Preisträger des deutschen IT-Sicherheitspreises

• Nominierter für den deutschen Zukunftspreis

© Anja Rottke / VDE
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Wie groß ist ein µController?

16,25 mm
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Jedes Objekt – oder „Ding“ –, das über Funk mit einem Internet-Netzwerk verbunden werden kann
Wo stecken µController drin?
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Nahtlose Integration zwischen Technologie und dem Erleben des Menschen
Wie funktioniert das Internet der Dinge (IoT)?

Sensoren sammeln Daten Daten werden geteilt Daten werden verarbeitet Daten werden verwendet
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Klassische IT vs. IoT Verbindungen

73 Zettabyte* 
= 73 Billionen Gigabyte 

= 5.000 Diskettenstapel bis zum 
Mond und zurück

* IDC, https://dataprot.net/statistics/iot-statistics/:~:text=In%202021,%20there%20were%20more,to%20the%20internet%20per%20minute. 

https://dataprot.net/statistics/iot-statistics/:%7E:text=In%202021,%20there%20were%20more,to%20the%20internet%20per%20minute
https://dataprot.net/statistics/iot-statistics/:%7E:text=In%202021,%20there%20were%20more,to%20the%20internet%20per%20minute
https://dataprot.net/statistics/iot-statistics/:%7E:text=In%202021,%20there%20were%20more,to%20the%20internet%20per%20minute
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Warum digitalisieren wir?

Umsatzpotenzial Kosteneinsparung Verbesserte 
Nutzererfahrung

Beispiele:

• Pay-per-Use / 
Equipment-as-a-Service

• Datenbasierte 
Zusatzservices

• …

Beispiele:

• Predictive Maintenance

• Energieoptimierung durch 
Digital Twin

• …

Beispiele:

• AR-gestützte 
Instandhaltung

• Mobile HMI / Dashboards

• …
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Remote Access Operations
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Cybersecurity Regulation History

Informations-
sicherheit

Infrastruktur-
sicherheit

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

• EU-NIS-2 (2022)
• NIS2UmsuCG (2025)

• BSI-Gesetz (2009, 
geupdated 2021)
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Vertraulichkeit, Integrität und Verfügbarkeit
Schutzziele der Cyber-Sicherheit

• Vertraulichkeit: Die Informationen sind vor Offenlegung 
geschützt.

• Integrität: Die Informationen sind vor versehentlicher oder 
absichtlicher Änderung oder Veränderung geschützt.

• Verfügbarkeit: Die Informationen stehen autorisierten 
Benutzern bei Bedarf zur Verfügung.

Integrität

VerfügbarkeitVertraulichkeit
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Zirkuläre Verschiebung der Verantwortung

Hersteller
(Vendor)

Betreiber
(Asset Owner)

Integrator
„Unsere Geräte sind sicher, sie haben 

zertifizierte Sicherheitsfunktionen – wie diese 
genutzt und verwaltet werden, liegt beim 

Integrator oder Betreiber.“

„Wir könnten die 
Sicherheitsfunktionen aktivieren, 

aber das würde das Projekt 
verzögern oder erfordert neue 

Schnittstellen.“

„Die Geräte sind unsicher oder schwer 
nachzurüsten; das ISMS fordert mehr 

Aufwand und Kosten als geplant.“
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Zirkuläre Verschiebung der Verantwortung

Hersteller
(Vendor)

Betreiber
(Asset Owner)

Integrator

„Unsere Geräte sind sicher, sie haben 
zertifizierte Sicherheitsfunktionen – wie diese 

genutzt und verwaltet werden, liegt beim 
Integrator oder Betreiber.“

„Wir könnten die 
Sicherheitsfunktionen aktivieren, 

aber das würde das Projekt 
verzögern oder erfordert neue 

Schnittstellen.“

„Die Geräte sind unsicher oder schwer 
nachzurüsten; das ISMS fordert mehr 

Aufwand und Kosten als geplant.“ Anforderungen für 
Cybersicherheit (NIS-2)
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Die vier Blöcke der Informationssicherheit

Prävention
IT/OT-Team

Detektion
SOC-Team

Reaktion
CERT

Identifikation
Cyber Threat 
Intelligence

Sicherheits-
kontrollen

Reaktion auf 
Vorfälle

Management von 
WarnungenBedrohungsanalyse

Prävention 
von 

Bedrohungen

Detektions-
technik

Einblicke in 
Vorfälle

Security by 
Design Ansatz

Umgang mit sehr 
agilen Angreifern
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Kosten-Nutzen-Vergleich:
Detection & Response vs. Prävention

Quelle: https://www.physec.de/blog/artikel/konvergente-sicherheitssysteme/ https://www.ibm.com/reports/data-breach   

 

Detection & Response ist nur 
ökonomischer als Prävention, 

solange Angriffe frühzeitig 
erkannt werden

(Break-even Point lag früher 
<200 Tage, heute <11 Tage).“

Detektionszeit

Zeit zur Eindämmung
(z.B. um Gegenmaßnahmen zu ergreifen)
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Präventionskosten

Detection & 
Response Kosten

Kostenineffiziente Region

Kosteneffiziente Region 
(Früherkennung spart Kosten)

Break-even Point

https://www.physec.de/blog/artikel/konvergente-sicherheitssysteme/
https://www.physec.de/blog/artikel/konvergente-sicherheitssysteme/
https://www.physec.de/blog/artikel/konvergente-sicherheitssysteme/
https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach
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Cybersecurity Regulation History

Informations-
sicherheit

Infrastruktur-
sicherheit

Produkt-
sicherheit

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

• EU-NIS-2 (2022)
• NIS2UmsuCG (2025)

• Cyber Resilience Act (2027)• BSI-Gesetz (2009, 
geupdated 2021)
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Zirkuläre Verschiebung der Verantwortung

Hersteller
(Vendor)

Betreiber
(Asset Owner)

Integrator

„Unsere Geräte sind sicher, sie haben 
zertifizierte Sicherheitsfunktionen – wie diese 

genutzt und verwaltet werden, liegt beim 
Integrator oder Betreiber.“

„Wir könnten die 
Sicherheitsfunktionen aktivieren, 

aber das würde das Projekt 
verzögern oder erfordert neue 

Schnittstellen.“

„Die Geräte sind unsicher oder schwer 
nachzurüsten; das ISMS fordert mehr 

Aufwand und Kosten als geplant.“ Anforderungen für 
Cybersicherheit (NIS-2)

Anforderungen an die Sicherheit 
von Cyber-Physischen Systemen

(CRA)
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Neue CRA-konforme Produkte die ihren Kunden die Erfüllung von 
NIS-2 und CER erleichtern, werden sich differenzieren.

CRA tritt in 
Kraft

CRA- 
Reporting wird 
obligatorisch

Sep 2026Dez 2024

Vollständige 
Konformität für alle in 

der EU verkauften 
vernetzten Geräte 

wird vorgeschrieben

Dez 2025 Dez 2027
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6-12 Monate im Voraus beginnen die Unternehmen 
mit der Vorbereitung auf die Einhaltung der Vorschriften

Unternehmen mit langen 
Verkaufszyklen und hohen 
Sicherheitsanforderungen 

setzen den CRA bereits um. 

Produkte die ihren Kunden 
die Erfüllung von NIS-2 und CER 

erleichtern, werden sich differenzieren.
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• Die Einhaltung der CRA-Vorschriften konzentriert sich auf spezifische technische Anforderungen und nicht auf 
ganzheitliche Sicherheit.

• Isolierte Sicherheit für ein Gerät reicht nicht aus, da es in einem unsicheren Ökosystem (z. B. nicht 
vertrauenswürdige Gateways oder kompromittierte Netzwerkserver) oder in nicht vertrauenswürdigen 
Umgebungen betrieben werden kann.

CRA legt verbindliche Sicherheitsanforderungen fest

Cybersicherheit muss in der Planungs-, Entwurfs-, Entwicklungs-, Produktions-, Liefer-, & Wartungsphase berücksichtigt werden.

Cybersicherheitsrisiken müssen dokumentiert sein.

Aktiv ausgenutzte Schwachstellen und Zwischenfälle müssen gemeldet werden.

Während der Dauer des Supportzeitraums müssen Schwachstellen wirksam behandelt werden.

Sicherheitsupdates müssen für die voraussichtliche Nutzungsdauer zur Verfügung gestellt werden.

Klare und verständliche Bedienungsanweisungen müssen verfügbar sein.
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Vom Cyber Resilience Act geforderte Dokumente

EU-Konformitätserklärung (öffentlich)

Soll die Konformität formal erklären.

1.

Informationen & Anleitungen für den Benutzer
(dem Produkt beigefügt)

Soll dem Benutzer helfen, das Produkt sicher zu nutzen.

Verwendungszweck & wesentliche Funktionen

2.

Technische Dokumentation (i.d.R. nicht öffentlich)

Soll die Konformität nachweisen.

Beschreibung & Verwendungszweck

Entwurfsinformationen

Dokumentation des Schwachstellen-Managementprozesses

Bewertung der Cybersicherheitsrisiken

Liste der angewandten harmonisierten Normen

Testberichte aus Konformitätsbewertungsverfahren

Dokumentation zur Bestimmung des Unterstützungszeitraums

Software Bill of Materials (SBOM)

3.

Sicherheitseigenschaften & Sicherheitsumfeld

Vorhersehbare missbräuchliche Verwendung, die zu 
Sicherheitsrisiken führt

Notwendige Maßnahmen für sichere Nutzung
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Zirkuläre Verschiebung der Verantwortung

Hersteller
(Vendor)

Betreiber
(Asset Owner)

Integrator

„Unsere Geräte sind sicher, sie haben 
zertifizierte Sicherheitsfunktionen – wie diese 

genutzt und verwaltet werden, liegt beim 
Integrator oder Betreiber.“

„Wir könnten die 
Sicherheitsfunktionen aktivieren, 

aber das würde das Projekt 
verzögern oder erfordert neue 

Schnittstellen.“

„Die Geräte sind unsicher oder schwer 
nachzurüsten; das ISMS fordert mehr 

Aufwand und Kosten als geplant.“

„Wir helfen den Kreislauf zu 
unterbrechen. “
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Durch verpflichtendem „Security by Design“ werden die Systemkosten sinken
Relative Kosten für das Beheben von Defekten

Quelle: IBM System Science Institute, Relative Cost of Fixing Defects, 1983.
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Close Access Operations
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Kritische Infrastrukturen
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The Problem: Trust Ends at the Edge of the Casing

Systems appear “trusted“ while already compromised.
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Cybersecurity is Expanding into the Physical World

Informations-
sicherheit

Infrastruktur-
sicherheit

Produkt-
sicherheit

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

• EU-NIS-2 (2022)
• NIS2UmsuCG (2025)

• Cyber Resilience Act (2027)

• EU-CER (2023)
• KRITIS-Dachgesetz (2026)

• BSI-Gesetz (2009, 
geupdated 2021)

Regelt erstmals 
den physischen

 Schutz.
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Zirkuläre Verschiebung der Verantwortung

Hersteller
(Vendor)

Betreiber
(Asset Owner)

Integrator

Neue Anforderungen an die 
Sicherheit von Cyber-Physischen

Systemen (CRA)

Anforderungen für 
Cybersicherheit (NIS-2)

Anforderungen für physische
Sicherheit (KRITIS-Dachgesetz)

„Unsere Geräte sind sicher, sie haben 
zertifizierte Sicherheitsfunktionen. Wie diese 

genutzt und verwaltet werden, liegt beim 
Integrator oder Betreiber.“

„Wir könnten die 
Sicherheitsfunktionen aktivieren, 

aber das würde das Projekt 
verzögern oder erfordert neue 

Schnittstellen.“

„Die Geräte sind unsicher oder schwer 
nachzurüsten; das ISMS fordert mehr 

Aufwand und Kosten als geplant.“
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Maßnahmen

• Überwachung kritischer Assets

• Erkennung physischer 

Manipulation 

• Auditierbare Ereignis- und 

Zustandsdaten 

• Starker Beitrag zum Resilienzplan

• Objektschutz und Perimeter

• Manuelle Sichtprüfung

• Zugangskontrollkonzepte 

• Alarm- und Reaktionsabläufe

• Krisenmanagement und 

Notfallvorsorge

• Betriebsaufrechterhaltung

• Lieferketten-Resilienz 

• Personal- und 

Dienstleistermanagement

• Schulungen und Übungen 

• Risiko- und Governance-Prozesse

§13 KRITIS-Dachgesetz: Maßnahmen
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Cyber & Physical Security wachsen zusammen

Perimeter

?

CHIEF 
INFORMATION 

SECURITY 
OFFICER 

(CISO)

CHIEF 
SECURITY 
OFFICER 

(CSO)

ENTERPRISE SECURITY

CISO

CSO

ENTERPRISE SECURITY
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Kritische Infrastruktur

https://hauff-technik-gridcom.de/ 

Abschlusspunkt
Netzverteiler

https://hauff-technik-gridcom.de/
https://hauff-technik-gridcom.de/
https://hauff-technik-gridcom.de/
https://hauff-technik-gridcom.de/
https://hauff-technik-gridcom.de/
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Cyber-Physical System Security

Physische Angriffe,
z. B. durch unbefugte Benutzer, 
Social Engineering, unehrliche 

Mitarbeiter, Fehler von 
Mitarbeitern, Hardware-Trojaner.

Cyberangriffe,
z. B. Inbounding-Angriffe, 

Phishing-E-Mails, 
Seitenkanalangriffe, 

Oracle-Angriffe, 
Implementierungsangriffe, 

Zero-Day-Exploits.
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• Deter (Abschrecken): Potenzielle Eindringlinge oder Angreifer davon abhalten, überhaupt einen 
Versuch zu starten, die Sicherheit zu verletzen.

• Detect (Erkennen): Feststellen, dass ein Eindringen, Angriff oder eine Sicherheitsverletzung 
stattgefunden hat, um rechtzeitig reagieren zu können.

• Delay (Verzögern): Die Zeitspanne verlängern, die ein Eindringling oder Angreifer benötigt, um in 
kritische Bereiche oder zu wichtigen Assets einer Organisation vorzudringen.

• Deny (Verweigern): Den physischen Zugang zu bestimmten Orten oder Assets blockieren.

Perimeter Physical Security
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• Tamper Resistance (Manipulationsresistenz): Manipulation wird erschwert.

• Tamper Evidence (Manipulationsnachweis): Manipulationsversuche müssen erkennbar sein.

• Tamper Detection (Manipulationserkennung): Der Nutzer wird über Manipulationsangriffe informiert.

• Tamper Responsiveness (Manipulationsreaktion): Gegenmaßnahmen werden ausgelöst, sobald eine 
Manipulation erfolgt.

Cyber-Physical Security von elektronischen
Geräten
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Solution Gap for Hardware Security for IIoT

IT
Trusted Execution Environment

Military Field Assets
Tamper Proofed Products 

Edge, IIoT & OT

Physical trust remains 
unresolvedToo costly to scale.
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Verteidiger
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Das Dilemma: Sicherheit gegen Nation-State-Angreifer

Informationsasymmetrie entscheidet das Spiel
Dilemma

Nation-State-Angreifer

Der Angreifer kennt mehr. Daher kann er sich 
durchsetzen.

Verteidiger Angreifer
muss mit 

Unwissenheit 
schützen.

braucht nur einen 
erfolgreichen 

Weg

• Kennt die relevantesten 
Angriffstechniken oft nicht

• Erfolg ist schwer 
nachweisbar

• Angriffe liegen oft außerhalb 
des betrachteten Modells

• Kunden erwarten 
Sicherheit, können das 
Niveau aber kaum 
bewerten.

• Zero-Day-Exploits & 
unbekannte Schwachstellen

• Hardware-Manipulation & 
physische Angriffe

• Supply-Chain-Angriffe & 
Insider-Zugänge

• Spezialisierte Werkzeuge 
(EM, Side-Channel, 
Firmware, etc.)
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Vertraulichkeit, Integrität und Verfügbarkeit durch physischen Zugriff kompromittieren
Physische Manipulationsangriffe
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Warum Hochsicherheit gegen unbekannte Angriffe nicht vollständig beweisbar ist
Das nicht erfüllbare Paradoxon

Dieses Dilemma ist nicht auflösbar. 
Informationen bleiben asymmetrisch.

?

1. Unbekannte Angriffe
Die gefährlichsten Methoden bleiben oft 
jahrelang geheim – Verteidiger kennen sie 
nicht.

2. Schwer messbarer Erfolg
Ein Produkt kann selten beweisen, dass es 
einen geheimen Angriff verhindert hat.

3. Angriff außerhalb des Modells
Nation-States kombinieren Cyber- und 
physische Angriffe – klassische Modelle 
greifen zu kurz.

4. Erwartungen vs. Bewertungen
Kunden erwarten Schutz gegen 
Geheimdienste, können das Niveau aber 
kaum bewerten.

5. Paradoxon der Offenheit
Sicherheit braucht Transparenz – relevante 
Informationen sind aber oft klassifiziert.



TLP:CLEARPHYSEC | Juni 202641

Vertrauen durch messbare Integrität

Vorteile

Unabhängig vom Wissen über konkrete 
Angriffstechniken

Erkennt Manipulationen und Veränderungen

Schafft eine zusätzliche Vertrauensebene für 
kritische Systeme

Ideal gegen Nation-State-Angreifer, bei denen 
das Unbekannte das Entscheidende ist

System in 
vertrauenswürdigem 

Zustand

PHYSEC SEAL
misst, überwacht 

und prüft Integrität

Abweichung 
erkannt – auch bei 

unbekannten 
Angriffen

Statt den Angriff zu kennen, erkennen wir, ob das 
System noch im vertrauenswürdigen Zustand ist.     

Sicherheit gegen Nation-States bedeutet: 
Nicht alles wissen, aber Integrität nachweisbar machen.
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Spitzenforschung am Excellenzcluster der RUB

Wie können wir physikalische Aussagen aus der Ferne nachweisen, 
ohne auf klassische manipulationssichere Hardware und 

kryptografische Schlüssel zurückzugreifen?
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Spitzenforschung am Excellenzcluster der RUB

Responses Ri
(≈Fingerprint)Challenges Ci Ri = PUF(Ci)

Physical Unclonable Function

Wie können wir physikalische Aussagen aus der Ferne nachweisen, 
ohne auf klassische manipulationssichere Hardware und 

kryptografische Schlüssel zurückzugreifen?
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Anti-Tamper-Radio (ATR)

Signalanalyse Prüfung der physischen
Integrität

Radiowellen reagieren empfindlich auf Umgebungsschwankungen!

• Erkennung auf Systemebene
• Hohe Flexibilität
• Nachrüstbar
• Neu initialisierbar

PHYSEC | Juni 202644
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Physikalische Systeme durch die Messung ihres einzigartigen elektromagnetischen 
Fingerabdrucks maschinenlesbar machen. 

Der Kerngedanke

Computersystem

Sicherheit auf Systemebene

Sicherheit 
auf 
Leiterplatt
enebene

Sicherheit auf 
Chip-Ebene

Reflektion

Absorption

Refraktion

Streuung

Diffraktion

“Warheads are still in place.”

“Can you prove it?”

Die physikalisch 
ungeordnete Oberfläche 
des Objekts

Auswirkungen der 
Ausbreitung von Funkwellen

Kryptografisches
Challenge-Response-
Protokoll

Doppler Effekt
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Spitzenforschung am Excellenzcluster der RUB

Responses Ri
(≈Fingerprint)Challenges Ci Ri = PUF(Ci)

Physical Unclonable Function

Wie können wir physikalische Aussagen aus der Ferne nachweisen, ohne auf klassische 
manipulationssichere Hardware und kryptografische Schlüssel zurückzugreifen?
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Eine neue Sicherheitsebene

Physische Integrität
Gerätehardware und 
Manipulationsstatus überprüfen

Identitätsvertrauen
Benutzeridentität und 
Anmeldedaten überprüfen

Vertrauen in Software 
sicherstellen, dass nur 

vertrauenswürdige 
Software ausgeführt wird

Wir erweitern Zero Trust über die Software hinaus – in die physische Welt.
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PHYSEC SEAL® führt eine Überprüfung der physischen Unversehrtheit über den 
gesamten Lebenszyklus ein

Wo PHYSEC SEAL® den Unterschied macht

01 Nach dem Transport: Vor der Inbetriebnahme überprüfen

Vorher
Vertrauen durch Prozesssicherheit und 
Compliance

Mit PHYSEC SEAL®
Vertrauen, das auf der messbaren 
physikalischen Realität beruht

02 Nach der Lagerung: Vor der Inbetriebnahme überprüfen

03 Nach der Wartung: Systemintegrität überprüfen

04 Während des Betriebs: Erkennung versteckter Manipulationen
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Snapshot-basierte Integritätsprüfung

Herkömmliche Sicherheitskontrolle
(z.B. Flughafenscanner)

Scannt Objekte von 
außen nach innen

PHYSEC SEAL®

Scannt Objekte von 
innen nach außen

10 bis 100 mal 
günstiger

Erstellt einen 
digitalen 
Fingerabdruck des 
Geräts

Erkennt selbst 
kleinste interne 
Veränderungen

SEAL scannt von innen nach außen und erkennt, was andere nicht erkennen können – und das zu einem Bruchteil der Kosten.

Verifiziert die Integrität Ihrer Geräte von innen heraus unmittelbar

Erkennt Mikro-
veränderungen 
bis zu 125 µm3
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Gezielte Erkennung statt Dauerüberwachung durch 
Snapshot-basierte Integritätsprüfung

Zeit

Initialisierung Normalbetrieb Manipulation Wartung/
Re-Initialisierung

Veränderung 
findet statt

Stromausfall

OK OKReferenz WARNUNG/ALARM
(+ Reaktion durch das SOC)

Deaktivierung

(Neue)
Referenz

SEAL-Stick → Gateway → IoTree → SOC (automatisierte Auswertung) → Auto-Response 
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Automatisierte Sicherheitsarchitektur mit PHYSEC SEAL: 
Von der Manipulationserkennung bis zur Reaktion im SOC

PHYSEC IoTree®

Erzeugung von 
Sensordaten und 

Übertragung

Analyse von 
Sicherheitsdaten und 

Warnmeldungen

Sichere kritische 
Infrastrukturen 

und Anlagen

Security Operation Center (SOC)

Erkennung und Reaktion auf 
physische Manipulationen in 

Echtzeit

NB-IoT

API
<

SEAL Nodes SEAL Gateway

USB-Host relaying 
Uplinks

ODER

API
PHYSEC SEAL ist Bestandteil einer 

automatisierten SIEM/SOAR-
Architektur zur Erkennung und 

Reaktion auf physische 
Manipulationen in Echtzeit.

PHYSEC SEAL® ist eine Monitoring-as-a-Service-Lösung, die für KRITIS geeignet ist. Wir bieten ein 
mit Partnern abgestimmtes Full-Service-Paket an.
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• kontinuierlicher Integritätsnachweis von Geräten

• frühzeitige Erkennung physischer Manipulation

• zusätzliche Sicherheitsebene für OT und IoT

• Unterstützung regulatorischer Anforderungen (z. B. 
IEC 62443, CRA, KRITIS-Dachgesetz)

• Integration in bestehende Systeme möglich

• Beispiele für Einsatzbereiche:
• Energieinfrastruktur

• industrielle Anlagen

• Rechenzentren

• kritische IoT-Systeme

Was PHYSEC SEAL® für Betreiber kritischer 
Systeme ermöglicht

Kerntechnologie des Sensors ist eine miniaturisierte Radaranlage 
die EMV, CE und FCC konform die physischen Strukturen vermisst.
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Direkt unterstützt Teilweise ersetzbar / unterstützt Zusätzlich erforderlich

• Überwachung kritischer Assets

• Erkennung physischer 

Manipulation 

• Auditierbare Ereignis- und 

Zustandsdaten 

• Starker Beitrag zum Resilienzplan

• Objektschutz und Perimeter

• Manuelle Sichtprüfung

• Zugangskontrollkonzepte 

• Alarm- und Reaktionsabläufe

• Krisenmanagement und 

Notfallvorsorge

• Betriebsaufrechterhaltung

• Lieferketten-Resilienz 

• Personal- und 

Dienstleistermanagement

• Schulungen und Übungen 

• Risiko- und Governance-Prozesse

§13 KRITIS-Dachgesetz: Wo PHYSEC SEAL® 
echten Mehrwert schafft

SEAL ist kein Ersatz für ein vollständiges KRITIS-Resilienzmanagement – aber ein hochwirksamer 
Baustein dort, wo physische Integrität sichtbar und nachweisbar werden muss.
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Plattform zum Schutz cyber-physischer Systeme schützt unternehmenskritische 
Ressourcen außerhalb der IT-Umgebungen von Unternehmen.

Impressionen

SPS

Der Screenshot bietet eine realistische Darstellung der Benutzeroberfläche und enthält keine 
vertraulichen oder personenbezogenen Daten.

Das Bild zeigt eine zugelassene Testinstallation; bei 
Standardinstallationen werden die Knoten jedoch in der Regel 
innerhalb des Gehäuses installiert.
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Impressionen E-Ladestation
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Impressionen Gasdruckregeln und Abrechnung
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Impressionen Edge-Datacenter
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Impressionen Verlegefähige BTuLBs
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PHYSEC in Zahlen

40+
Mitarbeitende

9+
Jahre am Markt 100+ 

Sensortypen 
von mehr 
als 30
Herstellern80+

Kunden und
+60 Partner

200.000+
Angeschlossene Geräte

5+
Patentfamilien
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PHYSEC GmbH
Suttner-Nobel-Allee 7
44803 Bochum

+49 234 544 28224
info@physec.de
www.physec.de

TLP:CLEAR

“This young German innovators [PHYSEC] show an impressive 
combination of entrepreneurial and scientific-technical skills and are 
developing a technology with the potential to impact the world.” 
— Mahvash Siddiqui, MIT Technology Review

Vielen Dank für Ihre 
Aufmerksamkeit!

Fragen? Gerne jetzt…

…oder später:
christian.zenger@physec.de 

Gefördert durch: Ausgezeichnet mit dem:

mailto:christian.zenger@physec.de
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