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Meet our CEO

Prof. Dr. Christian Zenger

Co-GrUnder und Geschaftsfuhrer

Seine Vision: Mit PHYSEC ein vertrauensvolles Internet der Dinge (IoT) realisieren
und Bochum als fGhrenden Standort fUr IT und IT-Sicherheit starker in den Fokus
rucken

e GriUnder und Geschaftsfuhrer der PHYSEC GmbH

e Professor an der Ruhr Universitat Bochum und Teil des Vorstands des
Horst-Gortz-Instituts fUr IT-Sicherheit

« Promotion (s.c.l.) auf dem Gebiet der Physical Layer Security fUr IoT an
der Ruhr-Universitat Bochum

 Co-Autor des CASA-Excellence Clusters

« NRW-Innovationspreistrager 2024

e MIT Innovator under 35 © Anja Rottke / VDE

* Preistrager des deutschen IT-Sicherheitspreises

e Nominierter fUr den deutschen Zukunftspreis
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Wie grol} ist ein uController?

CMQOS CMQOS
140 nm 40 nm
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Wo stecken uController drin?

Jedes Objekt - oder ,,Ding“ -, das Uber Funk mit einem Internet-Netzwerk verbunden werden kann
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Wie funktioniert das Internet der Dinge (loT)?

Nahtlose Integration zwischen Technologie und dem Erleben des Menschen

~

[ L X ]
[} ]
> =3

Sensoren sammeln Daten Daten werden geteilt Daten werden verarbeitet Daten werden verwendet
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Klassische IT vs. IoT Verbindungen

/3 Zettabyte®
= 73 Billionen Gigabyte

= 5.000 Diskettenstapel bis zum
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Warum digitalisieren wir?

‘D/ﬁ[l Umsatzpotenzial |:|[|\E Kosteneinsparung
Beispiele: Beispiele: Beispiele:
e Pay-per-Use / » Predictive Maintenance  AR-gestutzte
Equipment-as-a-Service Instandhaltung
« Datenbasierte * Energieoptimierung durch e Mobile HMI / Dashboards
Zusatzservices Digital Twin
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The Attack on Colonial Pipeline: What We've
Learned & What We’ve Done Over the Past Two

Flights were grounded across the U.S. as
the FAA scrambled to fix a system outage

STATEMENTS & RELEASES
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How an Entire Nation Became Russia’'s Test Lab for Cyberwar

Blackouts In Ukraine were Just a trial run. Russian hackers are learning to sabotage Infrastructure—and the US could be next.

attack in history.
causing billions o Tech Finance Leadership Well Hecommends
It was part of the
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Voting software in some
states is vulnerable to
hacking, U.S. cyber agency
says
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Stuxnet worm hits Iran nuclear plant staff
computers
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Cybersecurity Regulation History

v

. BSI-Gesetz (2009, . EU-NIS-2 (2022)
geupdated 2021) « NIS2UmsuCG (2025)

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

Informations- Infrastruktur-

sicherheit sicherheit
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Schutzziele der Cyber-Sicherheit

Vertraulichkeit, Integritat und Verfigbarkeit

* Vertraulichkeit: Die Informationen sind vor Offenlegung
geschutzt.

\

* Integritat: Die Informationen sind vor versehentlicher oder Integritat
absichtlicher Anderung oder Veranderung geschuitzt.

- VerfUgbarkeit: Die Informationen stehen autorisierten
Benutzern bei Bedarf zur VerfiGgung.

o D

Vertraulichkeit Verfigbarkeit
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Zirkulare Verschiebung der Verantwortung

,Wir konnten die

zertifizierte Sicherheitsfunktionen - wie diese aber das wurde das Projekt
genutzt und verwaltet werden, liegt beim verzogern Oder erford‘(‘ert neue
Integrator oder Betreiber.” Schnittstellen.

Hersteller Betreiber
(Vendor) (Asset Owner)

,Die Gerate sind unsicher oder schwer
nachzurUsten; das ISMS fordert mehr
Aufwand und Kosten als geplant.”
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Zirkulare Verschiebung der Verantwortung

,Unsere Gerate sind sicher, sie haben . ,,Wir kéﬂ.nteﬂ die N
zertifizierte Sicherheitsfunktionen - wie diese Sicherheitsfunktionen aktivieren,

genutzt und verwaltet werden, liegt beim aber das wirde das Projekt
Integrator oder Betreiber.” Integrator verzdgern oder erfordert neue

Schnittstellen.”

Hersteller Betreiber
(Vendor) (Asset Owner)

,Die Gerate sind unsicher oder schwer
nachzuriUsten; das ISMS fordert mehr
Aufwand und Kosten als geplant.”

Anforderungen fur
Cybersicherheit (NIS-2)
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Die vier Blocke der Informationssicherheit

Pravention
L IT/OT-Team
Pravention
Von
Bedrohungen Sicherheits-
kontrollen
Identifikation
Cyber Threat
Intelligence Detektions-
technik
Bedrohungsanalyse Ma\?\?agrrewrs]rfgér\wlon
Einblicke in
Vorféalle

Reaktion auf
Vorfélle
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| Security by

Design Ansatz

Umgang mit sehr
agilen Angreifern
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Kosten-Nutzen-Vergleich:
Detection & Response vs. Pravention

Break-even Point

Detection & Response ist nur
okonomischer als Pravention,
solange Angriffe frihzeitig

Praventionskosten

erkannt werden
(Break-even Point lag friher
<200 Tage, heute <11 Tage).”

Kosten fUr Sicherheit

Kostenineffiziente Region

Detection &
Response Kosten

Kosteneffiziente Region
(Frunerkennung/spart Kosten)

>
Detektionszeit

Zeit zur Eindammung
(z.B. um GegenmaRnahmen zu ergreifen)

Quelle: https://www.physec.de/blog/artikel/konvergente-sicherheitssysteme/ https://www.ibm.com/reports/data-breach
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Cybersecurity Regulation History

» BSI-Gesetz (2009, e EU-NIS-2(2022) + Cyber Resilience Act (2027)
geupdated 2021) « NIS2UmsuCG (2025)

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

Informations- Infrastruktur- Produkt-

sicherheit sicherheit sicherheit
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Zirkulare Verschiebung der Verantwortung

,Unsere Gerate sind sicher, sie haben . ,,Wir kéﬂ.nteﬂ die N
zertifizierte Sicherheitsfunktionen - wie diese Sicherheitsfunktionen aktivieren,

genutzt und verwaltet werden, liegt beim aber das wirde das Projekt
Integrator oder Betreiber.” Integrator verzdgern oder erfordert neue

Schnittstellen.”

Hersteller Betreiber
(Vendor) (Asset Owner)

,Die Gerate sind unsicher oder schwer

Anforderungen an die Sicherheit nachzurUsten; das ISMS fordert mehr ¢ i
von Cyber-Physischen Systemen Aufwand und Kosten als geplant.” Anrorderungen Tur
(CRA) Cybersicherheit (NIS-2)
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Neue

Erwartete Marktdurchdringung

-konforme Produkte die ihren Kunden die Erfillung von
und erleichtern, werden sich differenzieren.

Produkte die inren Kunden
die ErfUllung von NIS-2 und CER
erleichtern, werden sich differenzieren.

Vollstandige
Unternehmen mit langen Konformitat fur alle in
Verkaufszyklen und hohen der EU verkauften
Sicherheitsanforderungen vernetzten Gerate

setzen den CRA bereits um. wird vorgeschrieben

CRA-
Reporting wird
obligatorisch

CRA tritt in
Kraft

6-12 Monate im Voraus beginnen die Unternehmen
mit der Vorbereitung auf die Einhaltung der Vorschriften
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CRA legt verbindliche Sicherheitsanforderungen fest

Die Einhaltung der CRA-Vorschriften konzentriert sich auf spezifische technische Anforderungen und nicht auf
ganzheitliche Sicherheit.

Isolierte Sicherheit fur ein Gerat reicht nicht aus, da es in einem unsicheren Okosystem (z. B. nicht
vertrauenswirdige Gateways oder kompromittierte Netzwerkserver) oder in nicht vertrauenswirdigen
Umgebungen betrieben werden kann.

Cybersicherheit muss in der Planungs-, Entwurfs-, Entwicklungs-, Produktions-, Liefer-, & Wartungsphase bericksichtigt werden.

Cybersicherheitsrisiken mUssen dokumentiert sein.

Aktiv ausgenutzte Schwachstellen und Zwischenfélle mUssen gemeldet werden.

Wahrend der Dauver des Supportzeitraums missen Schwachstellen wirksam behandelt werden.
Sicherheitsupdates mussen fur die voraussichtliche Nutzungsdauer zur Verfigung gestellt werden.

Klare und verstandliche Bedienungsanweisungen mussen verfugbar sein.
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VVom Cyber Resilience Act geforderte Dokumente

EU-Konformitatserklarung (6ffentlich)

Soll die Konformitat formal erklaren.

Informationen & Anleitungen fUr den Benutzer
(dem Produkt beigefigt)

Soll dem Benutzer helfen, das Produkt sicher zu nutzen.

Verwendungszweck & wesentliche Funktionen

Sicherheitseigenschaften & Sicherheitsumfeld

Vorhersehbare missbrauchliche Verwendung, die zu

Sicherheitsrisiken fUhrt

Notwendige Maknahmen fiUr sichere Nutzung
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Technische Dokumentation (.d.~. nicht &ffentlich)

Soll die Konformitat nachweisen.

Beschreibung & Verwendungszweck

Entwurfsinformationen

Dokumentation des Schwachstellen-Managementprozesses

Bewertung der Cybersicherheitsrisiken

Liste der angewandten harmonisierten Normen

Testberichte aus Konformitatsbewertungsverfahren

Dokumentation zur Bestimmung des UnterstUtzungszeitraums

Software Bill of Materials (SBOM)

TLP:CLEAR PHYSEC



Zirkulare Verschiebung der Verantwortung

,Unsere Gerate sind sicher, sie haben . ,,Wir kéﬂ.nteﬂ die N
zertifizierte Sicherheitsfunktionen - wie diese Sicherheitsfunktionen aktivieren,

genutzt und verwaltet werden, liegt beim aber das wirde das Projekt
Integrator oder Betreiber.” Integrator verzdgern oder erfordert neue

Schnittstellen.”

PHYSEC

SECURITY FOR THINGS

LWir helfen den Kreislauf zu
unterbrechen. “

Hersteller Betreiber

(Vendor) (Asset Owner)

,Die Gerate sind unsicher oder schwer
nachzurUsten; das ISMS fordert mehr
Aufwand und Kosten als geplant.”
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Relative Kosten fur das Beheben von Defekten

Durch verpflichtendem ,,Security by Design“ werden die Systemkosten sinken
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Design Umsetzung Prufung Wartung

Quelle: IBM System Science Institute, Relative Cost of Fixing Defects, 1983.
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ﬂ% Bundesamt fiir @ Bundesamt fiir Verfassungsschutz

> | Verfassungsschutz @ 75Jahre
IM AUFTRAG DER DEMOKRATIE

VERFASSUNGSSCHUTZ

Startseite © Themen ~ Spionage- und Proliferationsabwehr - Gefahrdungen durch russische Spionage, Sabotage und Desinfo

Gefahrdungen durch
russische Spionage,
Sabotage und

DES].nformatlon Mach Tesla-Brandanschlag: Wie gefdhrdet ist die kritische

Infrastruktur?

Wie gut sind Hifen und Schleusen in SH

vor Sabotage geschiitzt?

Wie antiilllg sind Stromn Bahntrasszen und Datenkabel fiir Sabatage und Auvswirkungen
von Extremersignissen? Wie steht ex um die Sicherhsit der kritischen Infrastruktur in

Deutschland? Seit dem Brandanschiag auf die Stromversorgung von Tesla vor rund zwei
Wechen ist der Druck unter anderem auf die Poiitik gestiegen, die Gesetze zu verschirfen.
Auch das Bundeshriminalamt urd das Bundesamt filr Sicherheit in der Infermationstechnik

w1, F i
-‘!‘- Wetter 7Y Verk

INElistdidcl Sport Wissen Verbraucher Kultur Unterh:

Christian Schaller

Spionage und Sabotage vor Europas
Kiisten — Kritische Infrastruktur im

PROZESS INSTUTTGART « ad enkreuz
o
!!Wnge rfagenten vor Olkerrechtliche Spielraume fiir

Gericht - was steckt hinter [pwehrmagnahmen
dem Phanomen?

von Miriam Hollstein und Viktar Vasileuski  17. Marz 2026 + 06:10 Uhr « 5 Min.

er Bahn-Sabotage: Wie gut ist die kritisg
ktur geschiitzt?

0.2022, 17:05 Uhr

ndbar ist die kritische Infrastruktur bei uns? Seit den Lecks

nes Nord Stream 1 und 2 wird dariiber diskutiert. Und die §
i der Deutschen Bahn wirft nun neue Fragen auf.

ttlerweile: Es gab zwei Tatorte bei der Sabotage gegen die |
ige Kabel durchtrennt wurden - einen in Berlin und einen ir
g unklar ist dagegen, wer dahinter steckt.

WIRTSCHART | DEUTSCHLAND

Warum braucht Deutschland eine neue
Hafenstrategie?

Dk tmdmann

Hifen geharen zur “kritischen Infrastruktur®, sie missen deshalb besonders geschitzt werden - real und
such digital. Dazy entwickeit die Bundesregierung eine Hafenstrategie, die das Konzept von 2015
ersetzen soll.

HCOMINTIREL TO LISA, FVEY

COTTONMOUTH-I

ANT Product Data

"Der Ukrainekrieg ist hier langst
angekommen"

Bauarbeiter finden ein Sprengstoffdepot nahe einer Nato-Pipeline
in Rheinland-Pfalz - wer es angelegt hat, ist unklar. Aber deutsche
und europlische Sicherheitsbehdrden warnen schon langer davor,
dass Russland auch vor Sabotage nicht zurUckschrecke.




Kritische Infrastrukturen

Energie
Elektrizitat, Gas,

Mineralol, Fernwarme

ﬁfasser
Offentliche

Wasserversorgung,
offentliche

Abwasserbeseitigung KRITIS

kritische
Infrastrukturen

@
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Erndhrung
Ernahrungswirtschaft,
Lebensmittelhandel

Gesundheit
Medizinische Versorgung,
Arzneimittel und
Impfstoffe, Labore

IT und
Telekommunikation
Rechenzentren,

Infrastrukturen, Internet,

Kommunikation

Medien und Kultur
Fernsehanstalten,
Zeitungen, Radio

Transport und Verkehr
Luftfahrt, Seeschifffahrt,

Binnenschifffahrt,
Schienenverkehr,

Straf3enverkehr, Logistik

Finanz- und
Versicherungswesen
Kreditinstitute, Borsen,

Versicherungen,
Finanzdienstleister

PHYSEC



The Problem: Trust Ends at the Edge of the Casing

Physical attacks on power grid rose by
71% last year, compared to 2021

By Nicole Sganga @
February 22, 2023 / 1:49 PM EST / CBS News CBS NEWS

PROZESS IN STUTTGART

,wegwerfagenten“ vor
Gericht - was steckt hinter
dem Phanomen?

von Miriam Hollstein und Viktar Vasileuski 17. Marz 2026 - 06:10 Uhr « 5 Min.

Systems appear “trusted” while already compromised.
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Cybersecurity is Expanding into the Physical World

. EU-CER (2023)
 KRITIS-Dachgesetz (2026)

Regelt erstmals

den physischen
Schutz.

» BSI-Gesetz (2009, e EU-NIS-2(2022) + Cyber Resilience Act (2027)
geupdated 2021) « NIS2UmsuCG (2025)

Zwischen 1990 and 2009 Zwischen 2009 and 2026 Ab 2027

Informations- Infrastruktur- Produkt-

sicherheit sicherheit sicherheit
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Zirkulare Verschiebung der Verantwortung

,Unsere Gerate sind sicher, sie haben . ,,Wir kc’jn.nten die N
zertifizierte Sicherheitsfunktionen. Wie diese Sicherheitsfunktionen aktivieren,

genutzt und verwaltet werden, liegt beim aber das wirde das Projekt
Integrator oder Betreiber.” Integrator verzdgern oder erfordert neue

Schnittstellen.”

Hersteller Betreiber
(Vendor) (Asset Owner)

,Die Gerate sind unsicher oder schwer

Neue Anforderungen an die nachzuriUsten; das ISMS fordert mehr

Sicherheit von Cyber-Physischen Aufwand und Kosten als geplant.”
Systemen (CRA)

Anforderungen fur
Cybersicherheit (NIS-2)

Anforderungen fUr physische
Sicherheit (KRITIS-Dachgesetz)
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8§13 KRITIS-Dachgesetz: Maldhahmen

Uberwachung kritischer Assets

Erkennung physischer
Manipulation

Auditierbare Ereignis- und
Zustandsdaten

Starker Beitrag zum Resilienzplan
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Objektschutz und Perimeter Lieferketten-Resilienz

Manuelle Sichtprifung Personal- und
Zugangskontrollkonzepte Dienstleistermanagement

Alarm- und Reaktionsablaufe Schulungen und Ubungen
Krisenmanagement und Risiko- und Governance-Prozesse

Notfallvorsorge

Betriebsaufrechterhaltung

TLP:CLEAR PHYSEC



Cyber & Physical Security wachsen zusammen

,

ENTERPRISE SECURITY

CHIEF
INFORMATION
SECURITY

CHIEF

SECURITY

OFFICER
(Cs0)

OFFICER

Software

J

Perimeter

Sensors
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Kritische Infrastruktur
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Cyber-Physical System Security

Cyberangriffe,
z. B. Inbounding-Angriffe,
Phishing-E-Mails,
Seitenkanalangriffe,
Oracle-Angriffe,
Implementierungsangriffe,
Zero-Day-Exploits.
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|
(1)Cyber 1(2)Cyber-

| Physical (3)Physical

Wireless Sensor

omputation
&
Control

Other CPS
Control Center
Other Networks

Actuator

(2)Cyber-
Physical

(4)Physical Properties

TLP:CLEAR

Physische Angriffe,

z. B. durch unbefugte Benutzer,
Social Engineering, unehrliche
Mitarbeiter, Fehler von
Mitarbeitern, Hardware-Trojaner.

PHYSEC



Perimeter Physical Security

- Deter (Abschrecken): Potenzielle Eindringlinge oder Angreifer davon abhalten, Uberhaupt einen
Versuch zu starten, die Sicherheit zu verletzen.

- Detect (Erkennen): Feststellen, dass ein Eindringen, Angriff oder eine Sicherheitsverletzung
stattgefunden hat, um rechtzeitig reagieren zu kdnnen.

- Delay (Verzégern): Die Zeitspanne verlangern, die ein Eindringling oder Angreifer benétigt, um in
kritische Bereiche oder zu wichtigen Assets einer Organisation vorzudringen.

- Deny (Verweigern): Den physischen Zugang zu bestimmten Orten oder Assets blockieren.

° Ry
5% | THIS PROPERTY | (OIS
1S PROTECTED | RICE
BY

o | surveiLLANGE
CAMERAS
]
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Cyber-Physical Security von elektronischen
Geraten

Tamper Resistance (Manipulationsresistenz): Manipulation wird erschwert.
Tamper Evidence (Manipulationsnachweis): Manipulationsversuche missen erkennbar sein.
Tamper Detection (Manipulationserkennung): Der Nutzer wird Uber Manipulationsangriffe informiert.

Tamper Responsiveness (Manipulationsreaktion): GegenmaRnahmen werden ausgel6st, sobald eine
Manipulation erfolgt.
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Solution Gap for Hardware Security for lloT

Physical trust remains
unresolved

Too costly to scale.

T

Tamper Proofed Products Trusted Execution Environment

Edge, lloT & OT

Military Field Assets
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Das Dilemma: Sicherheit gegen Nation-State-Angreifer

Dilemma - : :
_ _ _ _ Verteidiger Nation-State-Angreifer
Informationsasymmetrie entscheidet das Spiel
* Kennt die relevantesten » Zero-Day-Exploits &
Angriffstechniken oft nicht unbekannte Schwachstellen
« Erfolgist schwer e Hardware-Manipulation &
e nachweisbar physische Angriffe
M « Angriffe liegen oft aulterhalb * Supply-Chain-Angriffe &
e — des betrachteten Modells Insider-Zugange
 Kunden erwarten « Spezialisierte Werkzeuge
Sicherheit, konnen das (EM, Side-Channel,
Niveau aber kaum Firmware, etc.)
bewerten.
\ J \ J
Verteidiger Angreifer ) .
muss mit branCht nur einen Der Angreifer kennt mehr. Daher kann er sich
Unwissenheit erfolgreichen durchsetzen.
schitzen. Weg L )
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Physische Manipulationsangriffe

Vertraulichkeit, Integritat und Verfigbarkeit durch physischen Zugriff kompromittieren

ANGRIFFS-
KATEGORIE

ZIEL /
TYPISCHE
ABSICHT

a BEISPIELE

MBGLICHE
AUSWIRKUNGEN

TYPISCHE
GEGENMASSNAHMEN
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/p GFFNEN & ZUGRIFF
b

Erlangung von Zugriff auf
das innere System durch
Offnen, Demontage oder
Entfernen von Gehiuseteilen,

+ Gehduse dffnen
+ Schrauben entfernen
= Siegel brechen

+ Abdeckungen entfernen

Zugriff auf Komponenten,
Schnittstellen und Speicher;
Vorbereitung weiterer

Angriffe.

« Manipulationssichere
Gehiuse

« Siegel, Plomben, Lacke

« Offnungserkennung

KOMPOMNENTEN-
MANIPULATION

Verdndern, Entfernen oder
Ersetzen von elektronischen
Kempenenten.

+ IC austauschen
* Widerstinde/Filter dndern
+ Sensoren manipulieren

+ Zusatzhardware einléten

Veridnderung von Funktionen,
Aushebeln von Sicherheits-
mechanismen, Hintertliren

schaffen.

« Verguss / Confarmal Coating

» Komponentenauthentifizierung

« Layout- & Schaltungsiiber-
wachung

W— SIGNAL- & INTERFACE-
MANIPULATION

Manipulation von elektrischen
Signalen, Bussen oder
Schnittstellen.

* Abgreifen von Signalen

» Bus-Manipulation (2. B. I°C,
SPI, JTAG)

» Debug-Ports aktivieren

Datenabfluss, Umgehung ven
Kontrollen, Code-Auslese

oder -Einschleusung.

» Schnittstellenabsicherung
+ Deaktivieren/Absichern von
Debug-Ports

« Bus-Monitoring & Anomalie-
erkennung

ﬁ FIRMWARE- &
SPEICHERMANIPULATION

Auslesen, Verindern oder
Ersetzen von Firmware
und Speicherinhalten.

* SPI-Flash auslesen
» Firmware modifizieren
+ Bootloader ersetzen

» Speicherinhalte verandern

Persistennen Backdoor-
Einschleusung, IP-Diebstahl,
Manipulation des System-

verhaltens,

* Secure Boot & Signaturen

+ Speicher-Verschiilsselung

- Integrititsprifung zur
Laufzeit

TLP:CLEAR

STROMVERSORGUNGS-

MANIPULATION

Manipulation der Strom-
versorgung zur Beeinflussung
oder Ubernahme des Systems.

+ Spannungsinjektion (Glitching)
+ Unter-fUberspannung
+ EM- oder Power-Glitching

+ Stromverbrauchsanalysen

Umgehung von Sicherheits-
priifungen, Schliissel-
extraktion, instabiles oder

manipuliertes Verhalten.

+ Spannungsuberwachung

« Glitch-Detektion

« Stabile & gefilterte
Stromversargung

"g}" INVASIVE
PHYSISCHE TECHNIKEN

Zerstirungsarme, invasive
Techniken zur Daten-
gewinnung oder Manipulation.

+ Mikrobohren / FIB
+ Chip-Decapping
+ Leiterbahnanzapfen

+ Laser-Manipulation

Direkter Zugriff auf Chips,
Schliissel, Speicher oder

Geheimhaltungsmechanismen.

+ Active Shielding / Mesh

» Tamper-Evident Design

+ Detektion von physischen
Eindringversuchen

- SUPPLY CHAIN &
LOGISTIK-MAMIPULATION

Manipulation wihrend
Herstellung, Transport,
Lagerung oder Wartung.

+ Hardware-Trojaner einbauen
+ Manipulation in der Lieferkette
» Austausch von Komponenten

+ Wartungszugriff missbrauchen

I(cmprom[ttiem ng vor
Inbetriebnahme, verdeckte
Hintertiren, langfristige
Risiken.

+ Lieferketten-Sicherheit

» Vertrauenswiirdige Fertigung

= Integritatsprifung bei
Inbetriebnahme

PHYSEC



Das nicht erfullbare Paradoxon

Warum Hochsicherheit gegen unbekannte Angriffe nicht volistandig beweisbar ist

4 )
1. Unbekannte Angriffe
Die gefahrlichsten Methoden bleiben oft
jahrelang geheim - Verteidiger kennen sie
nicht.
\ J
4 ) 4 )
2. Schwer messbarer Erfolg 4. Erwartungen vs. Bewertungen
Ein Produkt kann selten beweisen, dass es [ 4 ® [ 4 Kunden erwarten Schutz gegen
einen geheimen Angriff verhindert hat. .-. Geheimdienste, konnen das Niveau aber
kaum bewerten.
\ J \ J
4 ) 4
3. Angriff auRerhalb des Modells 5. Paradoxon der Offenheit
@ Nation-States kombinieren Cyber- und Sicherheit braucht Transparenz - relevante
\}// physische Angriffe - klassische Modelle Informationen sind aber oft klassifiziert.
L greifen zu kurz. ) L )

Informationen bleiben asymmetrisch.

ﬁ ‘ Dieses Dilemma ist nicht auflosbar.
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Vertrauen durch messbare Integritat

Statt den Angriff zu kennen, erkennen wir, ob das
System noch im vertrauenswuirdigen Zustand ist.

System in PHYSEC SEAL Abweichung
vertrauenswurdigem misst, Uberwacht erkannt - auch bei
Zustand und pruft Integritat unbekannten
Angriffen

-

o

Vorteile

Unabhangig vom Wissen Uber konkrete
Angriffstechniken

Erkennt Manipulationen und Veranderungen
Schafft eine zusatzliche Vertrauensebene fur
kritische Systeme

Ideal gegen Nation-State-Angreifer, bei denen
das Unbekannte das Entscheidende ist

Nicht alles wissen, aber Integritat nachweisbar machen.

@ ‘ Sicherheit gegen Nation-States bedeutet:
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Spitzenforschung am Excellenzcluster der RUB

Estimated Global Nuclear Warhead Inventories 1945-2017

Wie kdnnen wir physikalische Aussagen aus der Ferne nachweisen,
ohne auf klassische manipulationssichere Hardware und
kryptografische Schlissel zurickzugreifen?

W PRINCETON
UNIVERSITY

T HARVARD PHYSELC

s UNIVERSITY SECURITY FOR THINGS

RUHR
UNIVERSITAT
BOCHUM
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Spitzenforschung am Excellenzcluster der RUB

Wie konnen wir physikalische Aussagen aus der Ferne nachweisen,
ohne auf klassische manipulationssichere Hardware und
kryptografische SchliUssel zurickzugreifen?

Electromagnetic Wave

EhgsmalunclonabIeEunctlon T ey iy

Challenges C; Ri = PUF(Ci)

Responses R;
(=Fingerprint)
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Anti-Tamper-Radio (ATR)

i

>0~ 0

Signalanalyse Prufung der physischen

A

Integritat
«  Erkennung auf Systemebene
* Hohe Flexibilitat
* NachrUstbar
* Neu initialisierbar
[ Radiowellen reagieren empfindlich auf Umgebungsschwankungen! ]
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Der Kerngedanke

Physikalische Systeme durch die Messung ihres einzigartigen elektromagnetischen
Fingerabdrucks maschinenlesbar machen.

Die physikalisch

ungeordnete Oberflache Computersystem
i des Objekts

§'¥
»
rd

Auswirkungen der
Ausbreitung von Funkwellen

it | Sicherheit auf
Absorption Streuung  Doppler Effekt % = z Chip_Ebene

\ . Warheads are still in place.” Krgptogl’afISCheS |

_;::;f:; . “Can you prove it?"

.
%
e

. Illlﬂ I
Challenge-Response-

Protokoll Sicherheit auf Systemebene

45 PHYSEC | Juni 2026 TLP:CLEAR PHYSEC



nature communications

e
©

hitps: ({doi org N0.I038/:41467-023-420114-2

Remote inspection of adversary-controlled

environments

Received: 13 April 2023 isch®' , Sébastien Philippe®* | Boaz Barak ®*, Gal Kaplun®,

Ascapled: B Oetober 2023

Pusblished anline: 17 Octaber 2023

Christian Zengarﬂ"’ Alexander Glaser®, Christof Paar ®' &
Ulrich Riihrmair ®*7

[®]check for updates

Remotely monitoring the location and enduring presence of valuable items in
adversary-controlled environments presents significant challenges. In this

article, we demonstrate a monitoring approach that leverages the gigahertz
radio-wave scattering and absorption of a room and its contents, including a
set of mirrors with random orientations placed inside, to remorely verify the
absence of any disturbance over time. Our technique extends to large physical
systemns the application of physical unclonable functions for integrity pro-
rection. Its main applications are scenarios where parties are mutually dis-
rrustful and have privacy and security constraints. Examples range from the
verification of nuclear arms-control treaties to the securing of currency, art-
work, or data centers.

Remotely monitoring valuable items in adversary-controfled envir-
onments constitutes an intricate problem. Traditional inspection and
surveillance methods are not slways posible 1© implement of may
fabl short of meeting stringent security and privacy requirements. It
may be difficult and perhaps impossible o permit regular physical
Enspections of placing CCTV cameras in such secure environments 1o
offer some level of confidence in the integrity of stored items.
Agreed muanaged-access inspections lexve open the possibility of
nspectoss gathering information. Providing confidence that relevant
surveillance data are originating from the correct location and have
not been pre-recorded could prove challenging when the emviron-
ment is controlled by an adversarial party'”. In this context, specia-
lized surveillance hardware and cryplographic wwoks are a risk of
hacking and spoofing.

An example fos this problem can be found in the monitoring of
non-deployed strateic and tactical nuclear warheads as part of an
arms-control agreement. These warheads represent 70% of the global

satellite imagery or other national technical mears that are unable w
see into the storage vaults. To include them in future anms control
initiatives, there is 3 need to develop rechnologies and protocols to
refiably assess if weapons deckired as being in sorage are nov
enmoved’

Here we propose and demonstiale 3 new remole monilering
approach based on 3 radio-wiave MESSUFEMENT SyStem (o generat
fingerprints of 3 reom and is content using an areay of randomly
oriented mirors o verily that nothing chamges over time. This
approach ealy requires a single on-site visit Lo initdalize the monitering
protocol to instsll e mirors and take an initial impring of the room.
Our approach builds on the concepts of physical unclonable
functions™ (PUFs) and vimual proofs of reality’, for which data

ity, confidentiality, and integrity does not rely on digital keys
and algorithms but on the inherent material complexity of physical
systerms 1o achieve privacy and security objectives. Our work shows.
that kurge- sa.alesysmmssucnas an entire room and its comtent can also

nucleas arms steckpile and remain outside of existing
because of the dilficulties vo monitor them. They are stored in dedi-
cated bunkers at sensitive mili(ary o nuchear sites”. The presence and
number of such weapons af any given site cannod be verified easily via

b tuirned ingo p functiors,

The basis of our monitoring scheme is fingerpring matching using
a challenge-response protocol between two parties (3 prover and a
verifier) in two separate locations. Here, the prover owns a set of items.
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Eine neue Sicherheitsebene

Physische Integritat

® Geratehardware und
Manipulationsstatus Uberprifen

Vertraven in Software

sicherstellen, dass nur
vertrauenswurdige
Software ausgefihrt wird

|dentitatsvertrauven

Benutzeridentitat und
Anmeldedaten Uberprifen

Wir erweitern Zero Trust Uber die Software hinaus - in die physische Welt.
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Wo PHYSEC SEAL® den Unterschied macht

PHYSEC SEALZ® fiihrt eine Uberprifung der physischen Unversehrtheit iiber den
gesamten Lebenszyklus ein

01 Nach dem Transport: Vor der Inbetriebnahme Uberprifen

02 Nach der Lagerung: Vor der Inbetriebnahme Uberprifen

03 Nach der Wartung: Systemintegritat Uberprifen

04 Wahrend des Betriebs: Erkennung versteckter Manipulationen

Vorher Mit PHYSEC SEAL®
Vertrauen durch Prozesssicherheit und Vertrauen, das auf der messbaren
Compliance physikalischen Realitat beruht
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Snapshot-basierte Integritatspriufung

Verifiziert die Integritat lhrer Gerate von innen heraus unmittelbar

Herkommliche Sicherheitskontrolle PHYSEC SEAL®
(z.B. Flughafenscanner)

i
'E_I'.I ,-—""—r(! .
" i & Erstellt einen
‘ & ’@‘ digitalen
_aml| A== : \ 10 bis 100 mal & L Fingerabdruck des
=" .o r “—"T (o o -r,' gunstiger %# Gerats
\ ! | .
= EL____:__:# o=
‘; Th—— i ;". Z
i =& S f@ 00 Erk.ennt §elbst
Erkennt Mikro- SH kleinste interne
£ verénderungen S a Veranderungen
A @ .~ Scannt Objekte von bis zu 125 pm3 - — Scannt Objekte von
2~~~ aulen nach innen PR innen nach aulten
\_ J

SEAL scannt von innen nach aulien und erkennt, was andere nicht erkennen konnen - und das zu einem Bruchteil der Kosten.

TLP:CLEAR PHYSEC
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Gezielte Erkennung statt Daueruberwachung durch
Snapshot-basierte Integritatsprufung

Stromausfall Deaktivierung

& Veranderung
| findet statt

I I I — — > Zeit

SEAL-Stick » Gateway - loTree - SOC (automatisierte Auswertung) - Auto-Response

e A —— iy

(+ Reaktion durch das SOC) Referenz
\ ] |\ ) \ ) \ J
| | | |
Initialisierung Normalbetrieb Manipulation Wartung/

Re-Initialisierung
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Automatisierte Sicherheitsarchitektur mit PHYSEC SEAL.:
VVon der Manipulationserkennung bis zur Reaktion im SOC

SEAL Nodes

SEAL Gateway PHYSEC loTree® Security Operation Center (SOC)

‘:I.'

L

PHYSEC SEAL ist Bestandteil einer
automatisierten SIEM/SOAR-

)

USB-Host relaying

Uplinks Architektur zur Erkennung und
Reaktion auf physische
Manipulationen in Echtzeit.
Sichere kritische Erzeugung von Analyse von Erkennung und Reaktion auf
Infrastrukturen Sensordaten und Sicherheitsdaten und physische Manipulationen in
und Anlagen Ubertragung Warnmeldungen Echtzeit

PHYSEC SEAL® ist eine Monitoring-as-a-Service-Losung, die fur KRITIS geeignet ist. Wir bieten ein

mit Partnern abgestimmtes Full-Service-Paket an.
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Was PHYSEC SEALP® fur Betreiber kritischer
Systeme ermoglicht

kontinuierlicher Integritatsnachweis von Geraten
frihzeitige Erkennung physischer Manipulation
zusatzliche Sicherheitsebene fur OT und IoT

UnterstUtzung regulatorischer Anforderungen (z. B.
IEC 62443, CRA, KRITIS-Dachgesetz)

Integration in bestehende Systeme moglich

Beispiele fUr Einsatzbereiche:
» Energieinfrastruktur

 industrielle Anlagen

* Rechenzentren Kerntechnologie des Sensors ist eine miniaturisierte Radaranlage
e kritische IoT—Sgsteme die EMV, CE und FCC konform die physischen Strukturen vermisst.
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§13 KRITIS-Dachgesetz: Wo PHYSEC SEAL®
echten Mehrwert schafft

Direkt unterstutzt Teilweise ersetzbar / unterstitzt

Uberwachung kritischer Assets Objektschutz und Perimeter Lieferketten-Resilienz

Erkennung physischer Manuelle Sichtprifung Personal- und

Manipulation Zugangskontrollkonzepte Dienstleistermanagement
Auditierbare Ereignis- und Alarm- und Reaktionsablaufe Schulungen und Ubungen
Zustandsdaten Krisenmanagement und Risiko- und Governance-Prozesse
Starker Beitrag zum Resilienzplan Notfallvorsorge

Betriebsaufrechterhaltung

SEAL ist kein Ersatz fUr ein vollstandiges KRITIS-Resilienzmanagement - aber ein hochwirksamer

Baustein dort, wo physische Integritat sichtbar und nachweisbar werden muss.
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Impressionen

Plattform zum Schutz cyber-physischer Systeme schitzt unternehmenskritische
Ressourcen aulierhalb der IT-Umgebungen von Unternehmen.

Sermoren
Status
® Applikationsstatus O Verbindungsstatus

Biobale

By wamnune | B
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Sunpet
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o Of Bemante oo Bele 10

= inzufigen... ): ? . 1 "ji’:\' I y . — : ' L»' : -. i § >
Yy W e a5 g N
Der Screenshot bietet eine realistische Darstellung der Benutzeroberflache und enthalt keine
vertraulichen oder personenbezogenen Daten.
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Das Bild zeigt eine zugelassene Testinstallation; bei
Standardinstallationen werden die Knoten jedoch in der Regel
innerhalb des Gehauses installiert.



Impressionen E-Ladestation
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Impressionen Gasdruckregeln und Abrechnung
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Impressionen Edge-Datacenter
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Impressionen Verlegefahige BTuLBs

Das SOC fur militarische IT/OT

Physische Manipulationen in Echtzeit erkennen.
Flir ganzheJthche cyber-physische Sicherheit

=

=
F
)

TLP:CLEAR PHYSEC
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PHYSEC in Zahlen

ity Ma,
(,)e"\)( l?ege

CERTIFIED
Certificate No.

Mitarbeitende 100+

Sensortypen
von mehr

e s als 30
80 F'HYSEC Herstellern

Kunden und
+60 Partner

200.000+

Angeschlossene Gerate Patentfamilien
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Vielen Dank fur lhre
Aufmerksamkeit!

Fragen? Gerne jetzt...

...oder spater:

christian.zenger@physec.de

“This young German innovators [PHYSEC] show an impressive
combination of entrepreneurial and scientific-technical skills and are
developing a technology with the potential to impact the world.”

— Mahvash Siddiqui, MIT Technology Review

MIT
Technology
Review

Geférdert durch: Ausgezeichnet mit dem:

Deutscher
- @ IT-Sicherheitspreis

PHYSEC GmbH
Suttner-Nobel-Allee 7
44803 Bochum

+49 234 544 28224

info@physec.de
www.physec.de

TLP:CLEAR
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