Schwerpunkt: Physische Datacenter-Sicherheit

Aktiv gegen Datacenter-Gefahren

Physische Absicherung von
Edge-Datacentern

Gemessen an den Herausforderun- Edge-Computing, loT, Industrie 4.0
gen der Digitalisierung nimmt der und Kkritische Infrastrukturen
Bedarf an dezentralen Rechenzent- kontinuierlich zu. Die Absicherung
rumsinfrastrukturen in Bezug auf eben dieser ist damit unabdinglich.
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Im Gegensatz zu zentralen Rechenzentren
konnen die FEinsatzgebiete und Anwen-
dungsfille bei dezentralen Losungen ext-
rem unterschiedlich sein. Die physische
Absicherung dieser verteilten IT-Infra-
strukturen stellt die Verantwortlichen von
Edge-Datacentern vor ganz neue Heraus-
forderungen. Dazu gehoren nicht nur die
IT-Verantwortlichen, die sich den steigen-
den Anforderungen an die Verfiigbarkeit
und den Betrieb von kritischen IT-Infra-
strukturen stellen miissen, sondern auch
das Unternehmens-Management selbst. In
Zeiten steigender Abhingigkeit von digita-
len Geschiftsprozessen haben sie dafiir
Sorge zu tragen, normative und gesetzliche
Vorgaben einzuhalten, um das Unterneh-
men vor haftungsrechtlichen Schiden,
Imageverlusten oder Schadenersatzforde-
rungen zu bewahren.

Anforderungen an die Absicherung

Um Geschiftsrisiken, aber auch potenziel-
le Bedrohungen zu identifizieren, sollte
auch bei dezentralen IT-Infrastrukturen die
Durchfiihrung einer Risikoanalyse erfol-
gen. Risiken konnen dann als Grundlage
fiir technische und organisatorische Pla-
nungsgrundlagen dienen. Eine weitere He-
rausforderung ist das oft fehlende Fachper-
sonal an den verteilten Standorten. Damit
ist ein Hochstmall an Transparenz gefor-
dert, um sidmtliche Prozesse remote und
automatisiert zu regeln.

Ein Online-Umgebungs-Monitoring kann
diese Transparenz realisieren und Ereig-
nisse auBlerhalb und innerhalb des Rechen-
zentrums detektieren und visualisieren.
Weiterhin sollten sdmtliche Zutritte ins
Rechenzentrum sowie Zugriffe an einzelne
IT-Racks planbar online abgewickelt und
dokumentiert sein. Um diese Anforderun-
gen alltagstauglich erfiillen zu konnen,
empfiehlt es sich, die wesentlichen Be-
triebsdaten aus den verschiedenen Stand-
orten in einem Online-Dashboard darzu-
stellen und somit iiberwachbar zu machen.

Umsetzung der notwendigen
Manahmen

Nachdem die Anforderungen an eine zu
planende oder bestehende RZ-Infrastruk-
tur inklusive einer Analyse der Ist-Situati-
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on klarer sind, gilt es, die gewonnenen Er-
kenntnisse umzusetzen. Dabei sind sowohl
der gesunde Menschenverstand als auch
das Vermeiden einer Materialschlacht gute
Ratgeber. Fiir die unterschiedlichen Ein-
satzgebiete und Anwendungsfille von de-
zentralen Edge-Infrastrukturen gibt es si-
cher keine pauschale Losung. Vielmehr
sollten die nachfolgenden Aspekte mit in
die Umsetzung einflieen.

Da es vielseitige und verdndernde Einsatz-
gebiete und Anwendungsfille gibt, sollte
ein Fokus auf zukunftssichern Systeme lie-
gen, die moglichst hohe Skalierungseffek-
te bieten. Das System sollte deshalb so
beschaffen sein, dass es mit dem Unter-
nehmen mitwachsen und sich weiterent-
wickeln kann, zum Beispiel bei der An-
schaffung zusitzlicher Produktionsanla-
gen, Standorterweiterungen, Unterneh-
menszukiufen oder Expansionen.

Um die unterschiedlichsten Monitoring-
Systeme beispielsweise im Bestand nutzen
zu konnen, sind Sicherungssysteme mit
Kommunikation in iibergeordnete Dritt-
systeme ratsam. Das System sollte konse-
quent auf Web-Techniken und IT-Stan-
dards basieren. Dazu gehoren standardi-
sierte Schnittstellen SNMP, LDAP, Web-
hook und REST API. Die REST API hat
den Status eines Industriestandards er-
reicht und bietet die Moglichkeit der verti-
kalen Integration. Solche Systeme bieten
somit vollig neue Integrationsmoglichkei-
ten und eine enorme Erweiterung der Ein-
satzmoglichkeiten in digitalen Geschéfts-
modellen und Cloud-Losungen.

Wo immer moglich, sollte die Nutzung ei-
ner Mehr-Faktor-Authentifizierung erfol-
gen, um eine starke Verschliisselung und
Authentifizierung zu gewihrleisten. Das
gilt sowohl fiir die Hardware als auch fiir
die Software.

Der Betrieb von Zutritts- und Zugriffssys-
temen sollte online und in Echtzeit erfol-
gen. Dadurch entfillt die Programmierung
an den Endgeriten, und es ist eine liicken-
lose Dokumentation moglich, wer wann
wie lange und aus welchem Grund Zutritt
oder Zugriff erhalten hat. Auch der Tiirsta-
tus jeder einzelnen Tiir ist so rund um die
Uhr bekannt. Systeme, bei denen die Pro-
grammierung an jedem einzelnen elektro-

Die Steuerung moderner loT-Schlief3systeme
erfolgt von iiberall und zu jeder Zeit auch per
Smartwatch. Bild: Kentix

nischen Tiirknauf erfolgt oder keine Echt-
zeit-Dokumentation vorhanden ist, sind
nicht mehr ,,State of the Art*.

Die Sicherungssysteme sollten netzwerk-
fahig und somit in der Lage sein, Updates
fiir die Sicherheit und Funktionen durch-
zufiihren. Autarke, statische Systemen wie
beispielsweise klassische Einbruchmelde-

— Checkliste

Gut informiert bei physischen Gefahren
im Datacenter - zu checken ist:

- Vorhandensein eines speziell fur die
IT vorbereiteten Server-Raums,

- Benachrichtigung bei Brandentste-
hung und Méglichkeit zur sofortigen
Einleitung von Malnahmen,

Benachrichtigung tUber Anstieg der
Raumtemperatur,

Benachrichtigung uber Wasserlecka-
gen durch Rohrbriche oder eine
defekte Klimaanlage,

Information Uber Dauer eines
Spannungsausfalles und korrekte
Arbeitsweise der USV,

- Vorkehrungen gegen Einbrlche,

- Nachvollziehbarkeit der konkreten
Raumbesetzung,

Benachrichtigung uber Ausfalle
aktiver Komponenten und Netzwerk-
verbindungen,

schnelle und IT-unabhangige
Meldung Uber Auswirkungen
menschlichen Fehlverhaltens und

- Méglichkeit zur Nachvollziehbarkeit
und Rekonstruktion von Ereignissen,
um zukunftige Fehler zu vermeiden.
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anlagen konnen Cyberangriffe von aufler-
halb oft nicht standhalten. Um jede Art von
Event, zum Beispiel Buchungen bei Zu-
trittskontrollsystemen oder Schwellenwert-
iiberschreitungen bei Alarmdetektion, do-
kumentieren und nachverfolgen zu kénnen,
empfiehlt sich eine Videoiiberwachung iiber
IP-Kameras.

Die Integration dieser in das System sollte
in jedem Fall moglichst unkompliziert ab-
laufen konnen.

Fazit

Damit die physische Sicherheit auch bei
verteilten Infrastrukturen gewéhrleistet ist,
sind mitwachsende, skalierbare Systeme
notig, die sich den steigenden Anforderun-
gen anpassen konnen. Einen ausreichen-
den Grundschutz im Datacenter herzustel-
len, ist bereits mit iiberschaubarem Investi-
tions- und Installationsaufwand moglich.
Dazu gehort ein integriertes System aus
ganzheitlichem Monitoring von Umge-
bungsparametern wie Temperatur, Luft-
feuchte, Taupunkt, Spannung, Feuer und
Einbruch sowie ein kontinuierliches Zu-
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tritts- und Zugriffs-Management mit per-
manenter Videotiberwachung. Sind die
Komponenten IP-fihig, konnen die Ver-
antwortlichen iiber ein Online-Dashboard
auf die verschiedenen Bereiche wie Zu-
tritt, Alarm, Klima, Energie und Video zu-
greifen und sie bequem und in Echtzeit aus

der Ferne steuern. Dies ermoglicht ein zen-
trales Management dezentraler Systeme
mit wenig Personalaufwand.
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